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PROTOCOLO DE COOPERACAO
ENTRE O
GABINETE NACIONAL DE SEGURANCA / CENTRO NACIONAL DE
CIBERSEGURANCA
E A ENTIDADE REGULADORA DOS SERVICOS ENERGETICOS

Considerando que, nos termos do n.° 2 do artigo 2.° do Decreto-Lei n.° 3/2012, de 16 de
janeiro, alterado pelos Decretos-Leis n.%s 162/201 3, de 4 de dezembro, € 69/2014, de 9 de maio, no
dmbito do Gabinete Nacional de Seguranga (GNS) funciona o Centro Nacional de Ciberseguranga
(CNCS).

Considerando que o CNCS tem por missfio contribuir para que o pais use o ciberespago de
uma forma livre, confidvel e segura, através da promogdo da melhoria continua da ciberseguranca
nacional e da cooperagio internacional, em articulagiio com todas as autoridades competentes, bem
como da implementag8o das medidas e instrumentos necessérios a antecipacdo, a detegfo, reacdo e
recuperacfo de situagdes que, face & iminéncia ou ocorréncia de incidentes ou ciberataques, ponham
em causa o funcionamento das infraestruturas criticas e os interesses nacionais.

Considerando que, nos termos das alineas a) a d) don.° 1 do artigo 2.°-A do aludido Decreto-
Lei, compete ao CNCS desenvolver as capacidades nacionais de prevengdo, monitorizaco,
detegdio, reagdio, andlise e corre¢dio, destinadas a fazer face a incidentes de ciberseguranga e
ciberataques; promover a formag#o e a qualificagfio de recursos humanos na 4rea da ciberseguranca,
com vista a4 formagfio de uma comunidade de conhecimento e de uma cultura nacional de
ciberseguranga; exercer os poderes de autoridade nacional competente em matéria de
ciberseguranca, relativamente ao Estado e aos operadores de infraestruturas criticas nacionais e
contribuir para assegurar a seguranga dos sistemas de informagdo e comunica¢o do Estado e das
infraestruturas criticas nacionais.

Considerando que a Estratégia Nacional de Seguranca do Ciberespago, aprovada em anexo
a Resolugéo do Conselho de Ministros n.° 36/2015, de 12 de junho, se funda no compromisso de

aprofundar a seguranca das redes e da informag#o, como forma de garantir a protecio e defesa das
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infraestruturas criticas e dos servigos vitais de informagéo, e potenciar uma utilizago livre, segura
e eficiente do ciberespago por parte de todos os cidadéos, das empresas e das entidades pablicas e
privadas.

Considerando que a mais recente proposta de Diretiva NIS (Network and Information
Security) da Unido Europeia, tem como objetivo aumentar as capacidades em ciberseguranca, a
cooperagdo entre os Estados membros, a aplicagdo de medidas de seguranca das redes e da
informagdo e a notificacio de incidentes por parte dos fornecedores de servicos essenciais e
prestadores de servigos digitais.

Considerando que o CERT.PT ¢ o servigo de coordenagiio nacional de resposta a incidentes,
que opera no GNS/CNCS e participa como membro na Rede Nacional de CSIRT (rede de equipas
de reagdo a incidentes de cibersegurancga), com a missfio de estabelecer lagos de confianga entre
elementos responsaveis pela seguranga informatica, de criar indicadores e informagfo estatistica
nacional sobre incidentes de seguranga, de criar instrumentos necessdrios & prevencéo e resposta
rdpida num cenério de incidente de grande dimens&o e de promover uma cultura de seguranga em
Portugal.

Considerando o disposto na Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015,
de 24 de agosto, Lei da Protegfo de Dados Pessoais (transpde para a ordem juridica portuguesa a
Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento dos dados pessoais € a livre
circulagfio desses dados).

Considerando a participag¢do internacional do GNS / CNCS na Agéncia Europeia para a
Segurancga das Redes ¢ da Informagdo (ENISA), na Task Force de CSIRT Europeia (TF-CSIRT
europeia), no Forum of Incident Response and Security Teams (FIRST) e na Organizacfo para a
Seguranca e Cooperag&o na Europa (OSCE).

Considerando que a Entidade Reguladora dos Servigos Energéticos (ERSE) é a entidade
reguladora nacional dos setores da eletricidade e do gas natural, em conformidade com o disposto
no regime de enquadramento das entidades reguladoras, na legislago setorial, nos seus Estatutos e
na regulamentagdo aplicavel, ao nivel nacional, da Unifio Europeia e internacional.

Considerando que a ERSE ¢ uma pessoa coletiva de direito piblico, com a natureza de
entidade administrativa independente, dotada de autonomia administrativa e financeira, de
autonomia de gestdo, de independéncia organica, funcional € técnica e de patriménio préprio € goza

de poderes de regulagfio, regulamentacgfo, supervisio, fiscalizagio e sancionatérios.
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Considerando os Estatutos da ERSE, aprovados pelo Decreto-Lei n.° 97/2002, de 12 de abril,
na redagdo que lhe € conferida pelo Decreto-Lei n.° 84/2013, de 25 de junho.

Considerando que a ERSE é membro do Conselho Europeu de Reguladores de Energia
(CEER) e da Agéncia para a Cooperagio dos Reguladores de Energia (ACER), instituida pelo
Regulamento (CE) n.° 731/2009, do Parlamento Europeu e do Conselho, de 13 de julho.

Considerando a importéncia crescente da ciberseguranca e a criticidade das infraestruturas
dos setores da eletricidade e do gés natural, reguladas pela ERSE.

Considerando que, nos termos do n.° 2 do artigo 9.° do mencionado decreto-lei, para
assegurar o exercicio das suas atribui¢des, pode o GNS estabelecer parcerias, protocolos e outras
formas de cooperaggio com quaisquer entidades, nacionais ou estrangeiras.

Entre

O Gabinete Nacional de Seguranca / Centro Nacional de Ciberseguranca, doravante
designado GNS/CNCS, com sede na Rua da Junqueira, n.° 69, em Lisboa, representado neste ato
pelo seu diretor-geral, Vice-Almirante José Deolindo Torres Sobral;

€

A Entidade Reguladora dos Servigos Energéticos, doravante designada ERSE, com sede na
Rua Dom Cristévio da Gama, n.° 1, 3.° andar, em Lisboa, representada no presente ato por Vitor
Santos, Presidente do Conselho de Administraggo da ERSE, e por Alexandre Santos, Vogal do do
Conselho de Administragdo da ERSE, com poderes para o ato;

Celebram o presente protocolo que se rege pelo disposto nas cldusulas seguintes:

Clausula Primeira
Objeto
O presente protocolo tem por objeto estabelecer as formas de cooperagdo entre 0 GNS/CNCS e a
ERSE doravante referidos como partes, no desenvolvimento das capacidades nacionais de
ciberseguranga, troca de conhecimento e no aprofundamento das capacidades de ciberseguranca das 7§4$

V)

partes.

Clausula Segunda

Areas de cooperagdo
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1. As dreas de cooperagdo entre as partes, no ambito do presente protocolo, sdo as seguintes:
a) Desenvolvimento estratégico;
b) Operacdes de ciberseguranca;
¢) Formagdo e qualificagfio de recursos humanos;
d) Sensibilizagdo em matéria de ciberseguranca;
) Politicas de ciberseguranga;
f) Exercicios de ciberseguranca;
g) Apresentagéio de candidaturas a projetos com cofinanciamento comunitario;
h) Qutras 4reas da ciberseguranga que sejam acordadas entre as partes.
2. As iniciativas e projetos especificos constituem adendas préprias, que passam a fazer parte

integrante do presente protocolo, depois de aprovadas pelas partes.

Clausula Terceira
Partilha de informag#o de seguranca
1. As partes comprometem-se a partilhar informagfo de seguranga, cumprindo o principio da
necessidade de conhecer € o interesse setorial ou nacional da informaggo partilhada.
2. Os termos que regulam esta partilha de informagfio sdo definidos por iniciativa ou projeto,

constando da respetiva adenda.

Clausula Quarta
Custos
Os custos decorrentes da execugfio do presente protocolo sdo da exclusiva responsabilidade de cada
uma das partes, salvo situagdes particulares que sfio objeto de acordo escrito e constam como

adendas ao presente protocolo.

Clausula Quinta
Contatos de gest&o e pontos de contato

1. Tendo em vista a gestdo do presente protocolo, sdo, desde ja, definidos os seguintes contatos:
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a) Pelo GNS/CNCS, Lino Santos, com o endereco de correio eletrdnico
lino.santos@cncs.gov.pt e o telefone 21 0497300;

b) Pela ERSE, Jorge Esteves, com o endereco de correio eletrénico jesteves@erse.pt e
o telefone 213033252,

2. Tendo em vista a rapida e eficaz resolucsio de incidentes de seguranca da informagéo, as partes
designam os seguintes elementos de coordenacdo operacional (ECO):

a) Pelo GNS/CNCS, cert.pt, com o endereco de correio eletronico cert@cert.pt e o
telefone 210497399, \/'

b) Pela ERSE, com o endereco de correio eletrénico esi@erse.pt e o telefone

.

213033251

3. As partes comprometem-se a manter permanentemente atualizados os contatos de gestdo e os

ECO referidos nos nlimeros anteriores.

Cléusula Sexta
Reunides de coordenagio e relatério anual
1. Para efeitos da melhoria da execugfio do previsto no presente protocolo e nas suas adendas,
podem as partes realizar reunides de coordenagio.
2. Asreunides de coordenagdo tém lugar, pelo menos, uma vez por ano e para as mesmas podem
as partes convidar outras entidades.
3. As partes comprometem-se a elaborar um relatério anual que reflete os resultados da

implementac&o do presente protocolo e das suas adendas.

Clusula Sétima %5

Revisdo
1. O presente protocolo pode ser revisto a qualquer momento, mediante proposta de qualquer das /77
partes.
2. Ostermos da revisfio do presente protocolo constam de documento escrito assinado pelas partes

€ constam como adendas ao presente protocolo.




Clausula Oitava
Vigéncia e resolugéo

O presente protocolo entra em vigor na data da sua assinatura, pelo periodo de um ano, sendo
automaticamente renovado por iguais periodos, salvo se uma das partes o denunciar através de
comunicag8o escrita, com uma antecedéncia minima de 60 dias em relagfio a data do termo da

vigéncia ou das suas renovagdes.
2. O presente protocolo pode ser resolvido por qualquer das partes, mediante comunicagdo a
contraparte com efeitos imediatos, em caso de incumprimento pela outra parte de qualquer

obrigagdo assumida nos termos do presente protocolo.

O presente protocolo € redigido em dois exemplares idénticos, o qual é assinado pelas partes,

ficando um exemplar na posse de cada uma das partes.
Lisboa, 13 de abril de 2016

Pelo Gabinete Nacional de Seguranga / Centro Nacional de Ciberseguranca
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Pela ERSE




