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1 INTRODUCAO

Neste documento apresentam-se os comentdrios da REN a Consulta Publica 120.2 — Proposta de Indicadores de
Desempenho das Redes Inteligentes de Energia Elétrica.

A presente proposta da ERSE tem como objetivos:

i Enquadrar o tema dos indicadores de desempenho da RNT nos termos dos Decreto-Lei n.2 15/2022 (artigo
249.9) e a Diretiva (UE) 2019/944 (Considerando (83)) que determinam que o funcionamento das redes
deve ser monitorizado pelas entidades reguladoras, através de um conjunto limitado de «indicadores de
capacidade dos operadores da RND e da RNT de explorar linhas com pardmetros dinamicos, o
desenvolvimento da monitorizagdo a distancia e o controlo em tempo real das subestagdes, a redugdo das

perdas na rede e a frequéncia e duragdo das interrupgdes de poténcia».

ii. Submeter comentdrios ao conjunto de indicadores de desempenho das redes inteligentes submetidos a

consulta publica.

A REN sublinha a importancia e a oportunidade da presente consulta para permitir a definicdo de indicadores
relevantes no ambito da avaliacdo de desempenho de uma rede elétrica inteligente, flexivel e segura.

Refere-se ainda que estes comentdrios ndo estdo sujeitos a reserva e que constituem essencialmente e apenas uma
resposta direta a consulta publica, pelo que ndo esgotam o tema.
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2 COMENTARIOS NA GENERALIDADE
2.1 PRAZO PROPOSTO PARA O REPORTE RELATIVO A 2023

A proposta de articulado da ERSE prevé, no n.24 do artigo 2.2, que o primeiro reporte de indicadores de desempenho
das redes inteligentes de energia elétrica deve ser efetuado até 30 de junho de 2024, com referéncia a 31 de
dezembro de 2023.

Considerando a data em que termina a recolha de comentdrios para a consulta publica — 22 de maio, e que a lista
final de indicadores de desempenho dificilmente serd conhecida antes do inicio do més de junho, os operadores
terdo, no melhor dos cendrios, menos de 30 dias para organizarem os processos e sistemas de informagdo para
poderem enderecar os respetivos reportes relativos ao ano 2023.

Tendo em conta que existe um numero ainda expressivo de novas definicdes de indicadores, tal exigira por parte da
REN uma anadlise ampla aos dados disponiveis bem como uma sistematizagao da informagdo disponivel nos seus
sistemas para conseguir garantir um reporte completo e rigoroso nas diversas dimensé&es de indicadores propostas.

Entende, assim, a REN que o prazo para o reporte de indicadores de desempenho com referéncia ao ano 2023 devera
ser definido com referéncia a data de publicagdo da diretiva, propondo 180 dias apds essa publicagdo.

2.2 PROPOSTA DE INDICADORES EVOLUTIVA

A REN reconhece a oportunidade e a relevancia da defini¢do e sistematizagao de indicadores de desempenho para
avaliar o desenvolvimento de uma rede inteligente, flexivel e segura, incentivando, ao mesmo tempo, esse
desenvolvimento e focando o papel das redes ao servigo da transicdo energética.

Ao mesmo tempo, a REN considera importante sublinhar que esta proposta deve constituir um ponto de partida do
exercicio de anadlise e sistematizagdo neste ambito, que se quer evolutivo e gradual, pelo que o conjunto de
indicadores de desempenho agora proposto, e os que venham a ser publicados, constituirdo uma base inicial que
permitird uma monitoriza¢do e avaliagdo capazes de fazer crescer a informagdo disponivel para caracterizar o
desenvolvimento das redes inteligentes, e avaliacdo adequada das diversas dimensdes necessarias para o efeito.
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3 COMENTARIOS A PROPOSTA DE ARTICULADO - INDICADORES DE DESEMPENHO DAS REDES
INTELIGENTES DE ENERGIA ELETRICA

3.1 COMENTARIOS NA ESPECIALIDADE

3.1.1 ARTIGO 2.2 - PRAZO DE REPORTE

A proposta de articulado da ERSE prevé, no n.2 4 do artigo 2.2, que o primeiro reporte de indicadores de desempenho
das redes inteligentes de energia elétrica deve ser efetuado até 30 de junho de 2024, com referéncia a 31 de
dezembro de 2023.

Considerando o exposto no capitulo de comentarios na generalidade, a REN apresenta a seguinte proposta de
redacdo para o artigo 2.2 da proposta de Diretiva:

Artigo Redagdo da Proposta de Proposta de Redagdo REN

Artigo 2.2 4 - Sem prejuizo do disposto nos numeros anteriores, o 4 - Sem prejuizo do disposto nos numeros anteriores, o
primeiro reporte de indicadores de desempenho das redes primeiro reporte de indicadores de desempenho das redes
inteligentes de energia elétrica no ambito da presente inteligentes de energia elétrica no ambito da presente
Diretiva deve ser efetuado até 30 de junho de 2024, com Diretiva deve ser efetuado no prazo de 180 dias apds
referéncia a 31 de dezembro de 2023. publicacdo até-30-dejunhe-de-2024, com referéncia a 31 de

dezembro de 2023.

3.1.2  DEFINICOES DOS INDICADORES DE DESEMPENHO DAS REDES INTELIGENTES DE
ENERGIA ELETRICA

A ERSE organiza a sua proposta de indicadores de desempenho das redes inteligentes a reportar anualmente pelos
operadores em diversas dimensdes. A REN enderec¢a, nos pontos seguintes e para cada uma das dimensdes, os
comentdrios que considera relevantes sobre as defini¢gdes e conceitos apresentados para os indicadores.

3.1.2.1 INDICADORES DE DESEMPENHO RELATIVOS AO PLANEAMENTO DA REDE

A REN entende relevante enderecar os seguintes comentarios especificos sobre esta dimensdo de indicadores:

Indicador Al “Estudos de rede efetuados com base em diagramas de carga reais”

No caso da Rede Nacional de Transporte, em vez do nimero de estudos realizados julga-se mais adequado que o
indicador se baseie no valor de poténcia a estudar. Com efeito, um sé estudo pode agregar diversas motivacGes
resultando num valor de poténcia a analisar que ndo se circunscreve muitas das vezes, a um pedido especifico de
ligacdo a rede, envolvendo normalmente, em simultaneo, distintos pedidos de ligagdo a rede ou a criagdo estratégica
de nova capacidade.

Uma formulagdo suportada no montante de poténcia ndo alteraria o principio de base subjacente a formulagdo do
indicador apresentado pela ERSE com base no nimero de estudos.
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Relativamente ao periodo a reportar para o indicador, um estudo desta natureza poderd ter uma duragdo de um
trimestre, pelo que se sugere que o indicador para a Rede Nacional de Transporte se refira apenas aos estudos
concluidos no ano a que se reporta.

Indicador A2 “Pedidos de ligagao a rede analisados com base em diagramas de carga reais”

N3o obstante este indicador se basear no niumero de pedidos de ligacdo a rede, a sua formulagdo poderia, pelas
razdes ja referenciadas no indicador anterior basear-se na poténcia requerida.

Indicador A3 “Disponibiliza¢ao de capacidade com restrigoes”

No caso da Rede Nacional de Transporte as capacidades de rede, apesar de atribuiveis por subestacdo e nivel de
tensdo, sdo apresentadas por zonas de rede. Este tipo de reporte aplica-se as capacidades com ou sem restricdes
sejam estas de caracter tempordrio ou sem prazo.

No caso da Rede Nacional de Transporte julga-se mais adequado que a média se refira ao ano e ndo ao trimestre,
face a duragdo tipica dos estudos envolvidos para o efeito.

3.1.2.2 INDICADORES DE DESEMPENHO RELATIVOS A GESTAO DE ATIVOS E PERDAS NAS REDES

A REN entende relevante enderecar os seguintes comentarios especificos sobre esta dimensao de indicadores:

Indicador C1 — “Taxa de falhas em transformadores”

A REN ja publica indicador de taxas de falhas em transformadores de poténcia, para falhas que resultam em
indisponibilidade imediata ou para avarias que impliquem a retirada de servigo até 30 minutos apds a identificacdo
da mesma. Propde-se, por isso, uma definigdo mais exata do conceito de falha com indisponibilidade imediata na
futura listagem de indicadores de modo que esta reflita de forma mais realista o tipo de falhas mais impactantes na
continuidade do servigo.

Indicador C2 — “Defeitos por extensao de rede”

A REN ja publica este indicador no Relatdério de Qualidade de Servigo e no Relatério Integrado. Os valores publicados
envolvem causas internas e externas a RNT. Importaria, portanto, a clarificagdo da natureza interna e/ou externa
das falhas a serem consideradas para efeitos deste indicador. Propde-se adicionalmente uma clarificagdo mais exata
do conceito de falhas internas.

Indicador C3 - “Representatividade do comprimento das linhas aéreas exploradas com parametros
dinamicos”
Tendo em conta que no caso da RNT ndo se justifica genericamente a consideracdo de linhas exploradas com

parametros dinamicos para alimentagGes diretas a consumos ou geragdo, propde-se retirar no denominador os
comprimentos de linhas e ramais MAT para ligacdo de consumidores e produtores.

Indicador C4 — “Desempenho da exploracao de linhas aéreas com parametros dinamicos”

A semelhanca, e por analogia ao referido no C3, i.e., tendo em conta que no caso da RNT ndo se justifica
genericamente a consideracdo de linhas exploradas com parametros dindmicos para alimentagGes diretas a
consumos ou geragao, propde-se retirar no denominador as linhas e ramais MAT para liga¢do de consumidores e
produtores.
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Indicador C7 — “Utilizagdo da poténcia de carga”

A REN publica os histogramas de horas de utilizagdo por decil da poténcia nominal medido no primdrio do
transformador, no ambito do reporte exigido pelo RARI. Nestas condi¢des, a REN podera calcular o indicador da
utilizagdo da poténcia de carga, durante a computagdo do indicador referido. O calculo do indicador no enrolamento
secundario, implicara a implementagdo de novos processos de leitura pelo que o tempo de implementagdo destes
deverad ser tido em conta aquando da aprovagdo do regulamento que obrigue ao reporte deste indicador.

Indicador C8 — “Utilizagdo da poténcia instalada”

A REN estd em condigdes de fornecer esta informagdo uma vez que os elementos necessarios para o seu calculo ja
sdo comunicados no ambito do reporte exigido pelo RARIL. No entanto, a informacgdo produzida é referente ao
enrolamento primario dos transformadores. Caso o reporte tenha de ser feito com referéncia ao enrolamento
secundario, isso implicara a implementacdo de novos processos de leitura pelo que o tempo de implementacgdo
destes devera ser tido em conta aquando da aprovagao do regulamento.

3.1.2.3 INDICADORES DE DESEMPENHO RELATIVOS A0S NOVOS ATORES DO SISTEMA ELETRICO

A REN entende relevante enderecar os seguintes comentarios especificos sobre esta dimensado de indicadores:

Indicador G5 — “Racio entre a energia injetada na rede e a energia saida da rede”

No caso da Rede de Transporte ndo existem atualmente contagens que permitam separar os varios niveis de tensao,
nado sendo possivel segregar por nivel de tensdo a energia injetada e saida da rede, pelo que o indicador, com a
definicdo proposta na consulta publica ndo tem aplicagdo para o ORNT. Mais se realga que, ndo considerando a
separagao dos niveis de tensdo na RNT, também se considera ndo ser de aplica¢cdo, dado que essa informacgdo ja se
encontra de forma equivalente, no indicador C9.

3.1.2.4 INDICADORES DE DESEMPENHO RELATIVOS A PRESTACAO DE INFORMACAO AOS UTILIZADORES DA REDE

A REN entende relevante enderecar os seguintes comentarios especificos sobre esta dimensado de indicadores:

Indicador H2 — “Utilizagdo de plataformas de dados abertos”

Indicador medido, para cada plataforma de dados abertos, através do nimero anual de visitantes Unicos. De forma
a cumprir com o pressuposto de cdlculo de indicadores de desempenho relativos a presta¢do de informagdo pelos
operadores aos utilizadores das redes, a REN assumira as plataformas de dados abertos Datahub, site corporativo
da REN e a App REN Energia. Assim como proposto, para aferir da prestagao de informacdo serdo considerados como
indicadores o ‘numero de utilizadores Unicos’, por ano, de cada uma das plataformas.

3.1.2.5 INDICADORES DE DESEMPENHO RELATIVOS A CIBERSEGURANCA

A REN entende relevante enderecar os seguintes comentdrios especificos sobre esta dimensao de indicadores, sem
prejuizo de reforcar a sensibilidade da informacdo que a prdpria ERSE reconhece, sendo essencial que qualquer
publicagdo de informagdo combinada ou anonimizada como sugere a ERSE seja previamente coordenada com as
Autoridades Nacionais com jurisdi¢do sobre a matéria, em especial o Centro Nacional de Cibersegurancga (CNCS).

Com origem na Lei n.2 46/2018, de 13 de agosto, que aprovou o regime juridico da seguranga do ciberespaco, foi
publicado o Decreto-Lei n.2 65/2021, de 30 de julho, ao qual a REN Elétrica estd obrigada enquanto prestador de
servico essencial. Neste quadro, a REN reporta anualmente um Relatério Anual (conforme o artigo 8.2 do DL
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65/20211) com diversa informacéo e indicadores, ao CNCS.

A REN entende como fundamental que, numa matéria tdo especifica e critica como é a ciberseguranga, os
indicadores a reportar neste ambito possam ser alinhados previamente entre a ERSE e o CNCS, enquanto Autoridade
Nacional de Ciberseguranca, tendo em consideragdo as varias regulamentag¢des em vigor.

Salienta-se ainda que de acordo com a recente diretiva NIS2, que aguarda transposi¢do para legislacdo nacional até
outubro de 2024, sairdo um conjunto de obrigacGes para os operadores de servigos essenciais, incluindo defini¢do
de novos indicadores. Desta forma, reforga-se a importancia da articulagdo entre a ERSE e o CNCS.

Ndo obstante, a REN entende enderecgar os seus comentdrios especificos aos indicadores propostos pela ERSE que
considera criticos e relevantes para a sua operacionalizagdo:

Indicador 11 - “Taxa de detegao de intrusdes”

A REN solicita clarificagdo relativamente aos seguintes conceitos utilizados no detalhe do indicador:

a. Qual o entendimento a assumir para: “incidentes de intrusdo que o sistema de detec¢do foi capaz de identificar
com sucesso”? Serdo os incidentes efetivos que tenham originado uma intrusdo? com um efeito adverso real
na segurancga, e nao tentativas de intrusdo, que sdao considerados eventos e ndo incidentes, considerando
gue tentativas de intrusdo nos servigos expostos a internet sao recorrentes diariamente;

b. Entende-se por “numero total de incidentes num determinado ano” eventos que se tenham materializado
com um efeito adverso real na seguranga dos sistemas (e.g. intrusdo, data breach, malware, etc) tal como
definido na Lei 46/2018 Artigo 3.2 a)?

Indicador 12 — “Tempo médio de resposta a ameaga cibernética”
Entende-se por “Tempo médio que um operador de rede leva para responder a uma ameaca cibernética apos a sua
detec¢do”:

a. o conceito de “Mean Time to Respond” (i.e., o tempo que leva até se efetivar uma intervencéo inicial para a

resolugdo do incidente2)?
b. ou o conceito de “Mean Time to Remediate” (i.e. o tempo de resolugdo total do incidente3)?

Indicador I3 — “Numero de vulnerabilidades corrigidas”

S3o identificadas pelos respetivos fabricantes de sistemas, aplicages e equipamentos de rede vulnerabilidades com
regularidade quase didria. Como exemplo, a Microsoft, Oracle, Red Hat, Siemens, etc, corrigem todos os meses
dezenas de vulnerabilidades em varios dos seus sistemas.

Cada aplicagdo de patchs num sistema / aplicagdo / equipamento corrige assim dezenas de vulnerabilidades.

Se atualmente, embora com algum risco assumido, é feita uma identificagdo (i.e. scan) de vulnerabilidades em ativos
“IT”, esta atividade ndo deve ser realizada em ativos industriais (i.e. ativos em sub-estag¢des), tendo em conta o risco
associado. De igual forma a correcdo de vulnerabilidades nestes ativos industriais € uma atividade complexa pois
pode implicar a necessidade de paragem dos sistemas em causa.

Entende-se assim que o indicador proposto podera assim ndo transmitir o valor desejado, pois atingira nimeros na
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ordem dos milhares e ndo permitird medir a eficacia do processo de gestao de vulnerabilidades.
Adicionalmente é um indicador muito dificil e complexo de medir, considerando-se mesmo ser ndo exequivel.
Desta forma propde-se que se considere uma ou mais das seguintes observagoes:

a) O indicador cingir-se a ativos expostos a internet ou com ligac&o a internet, conforme DL 65/2021, de 30
de julho;

b) Deverdo ser excluidos do indicador ativos em sub-estag&es;

c¢) O indicador cingir-se a vulnerabilidades critica (e.g. CVSS > 9).

Indicador 14 — “Numero de incidentes de ciberseguranca”
Pede-se clarificagdo relativamente aos seguintes pontos:

a. Esteindicador corresponde ao atualmente comunicado ao CNCS no Relatério Anual (art2 8 do DL 65/2021)?

b. Entende-se por “incidentes” eventos que se tenham materializado com um efeito adverso real na seguranca
dos sistemas (e.g. intrusdo, data breach, malware, etc) tal como definido na Lei 46/2018 Artigo 3.2 a)?

Indicador I5 - “Percentagem de investimentos em ciberseguranca”
Pede-se clarificacdo relativamente aos seguintes conceitos:

a. Os "custos totais realizados num determinado ano"? serdo de natureza OPEX e CAPEX? Sendo o CAPEX um
tipo de despesa de médio e longo prazo, como relacionar despesas anuais com valores de investimento que
servem varios anos? Além disso, qual o ambito dado aos custos totais? Todos os custos da empresa — OPEX
total? Apenas despesa relacionada com sistemas e equipamentos aos quais a ciberseguranca de aplica?

b. Onde selé “entende-se por investimento de prevencgao [...]"” e “investimento de reagdo em ciberseguranca”
deve entender-se apenas despesa de investimento (CAPEX) ou também custos de operagdo (OPEX)? Deixa-
se a nota que a grande parte dos custos em ciberseguranca sdo hoje de OPEX e ndo CAPEX.

A REN entende como muito difusa a definicdo deste indicador, ndo ficando clara a informacdo que se pretende obter
com a sua construgdo.
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