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1 INTRODUCAO

A 120.2 Consulta Publica da ERSE, abordada no presente documento, apresenta uma
proposta de indicadores de desempenho dos operadores de redes para o reporte de
informacéo, até 15 de Maio de cada ano, previsto no n.° 1 do artigo 10.° do Regulamento de
Operagdo das Redes (ROR). Nos termos do n.° 2 do mesmo artigo, estes indicadores
promovem o controlo, a observabilidade e a eficiéncia da gestdo das redes e avaliam,
nomeadamente, a monitorizacao a distancia e o controlo em tempo real dos nés da rede, a
incorporacédo destes dados na gestédo de activos e no planeamento da rede, a prestacdo de
informacéo aos utilizadores da rede, a contratacdo e mobilizacao de servigos de sistema e de
servicos de flexibilidade, as perdas na rede e a frequéncia e a duragdo das interrupcdes de
fornecimento de energia eléctrica.

A proposta agora apresentada pela ERSE tem por base propostas de indicadores que foram
submetidas a ERSE no prazo de 2 meses apés a entrada em vigor da actual versédo do ROR,
em linha com o estabelecido pelo artigo 76.° deste regulamento.

Através do presente documento, a E-REDES, na sua qualidade de Operador de Rede de
Distribuicdo (ORD), tanto da Rede Nacional de DistribuicAo (RND) como de redes BT,
apresenta 0s seus comentarios a proposta de indicadores de desempenho colocada a
discussao pela ERSE, agradecendo a oportunidade de se pronunciar nesta consulta.

2 COMENTARIOS GERAIS

2.1 Prazo para submisséo do primeiro reporte referente ao final de 2023

A proposta de articulado apresentada pela ERSE na presente consulta prevé, no n.° 4 do
artigo 2.°, que o primeiro reporte de indicadores de desempenho das redes inteligentes de
energia eléctrica deve ser efectuado até 30 de Junho de 2024, com referéncia a 31 de
Dezembro de 2023.

Tendo em conta que a versao final da lista de indicadores discutida na presente consulta
nunca sera conhecida antes do proximo dia 22 de Maio (prazo para entrega de comentarios),
o cumprimento do prazo proposto para o primeiro reporte de informacdo requeria que 0s
operadores de rede conseguissem assegurar a preparacdo de toda a informacéo relativa a
2023 num intervalo de tempo nado superior a 5 semanas. No entender da E-REDES, este
tempo é manifestamente curto para as adaptacbes que serao requeridas para preparar o
reporte de muitos destes indicadores, em particular ao nivel da extrac¢ao de informacao de
sistemas e da incorporagdo de algoritmos de célculo. Sobre este ponto é importante destacar
que, para a maioria das situacdes, a complexidade néo reside tanto no célculo em si, mas sim
na incorporacao do algoritmo (ainda que simples) nos sistemas corporativos e na conjugagao
desta intervencdo com outros desenvolvimentos que ja se encontram em curso.

Adicionalmente, a E-REDES real¢a que, actualmente, para alguns dos novos indicadores
propostos a informagado em causa nao é sequer registada em sistemas. Nestes casos, sO sera
possivel assegurar o reporte para 0s registos que sejam criados ap6és finalizados os
desenvolvimentos necessarios em sistemas.

Face ao exposto, a E-REDES prop6e o primeiro reporte, referente a informacéo de 2023,
possa ser enviado até 15 de Maio de 2025, em conjunto com a informacao referente a 2024.
Caso a ERSE entenda ndo acomodar esta proposta, a E-REDES recomenda que o prazo para
0 primeiro reporte ndo seja inferior a 6 meses apds a entrada em vigor da versao final da
directiva em discusséo. Ainda assim, tendo em conta as razdes expostas acima, a E-REDES
da nota de que subsiste uma elevada probabilidade de s6 ser possivel assegurar o reporte
integral de todos os indicadores para o0 ano de 2025.
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2.2 Revisdes periddicas dos indicadores

A E-REDES da nota de que a proposta da ERSE inclui muitos indicadores novos que versam,
eles préprios, sobre temas inovadores para o sector. Para alguns destes casos, como por
exemplo a flexibilidade ou a utilizacdo dos pontos de carregamento da mobilidade eléctrica,
surgirdo com grande probabilidade ideias para tornar os indicadores mais eficazes ou
representativos a medida que se for consolidando a experiéncia.

Adicionalmente, a E-REDES entende que € importante salvaguardar um periodo de
aprendizagem, para avaliar eventuais dificuldades na recolha e registo da informagéao e na
sua sistematizacdo em reportes, assim como para identificar e avaliar potenciais alternativas.

Neste contexto, a E-REDES considera importante prever a possibilidade de revisdo dos
indicadores de desempenho que vierem a ser aprovados na sequéncia da presente consulta,
por iniciativa da ERSE ou dos operadores de rede, em funcédo dos desenvolvimentos que se
vierem a verificar.

2.3 Ciberseguranca

No ambito da ciberseguranca, a E-REDES realc¢a alguns aspectos do enquadramento juridico
vigente, assim como as principais iniciativas que tem actualmente em curso sobre esta matéria
€ 0 seu actual posicionamento.

Para efeito do cumprimento da Lei n.° 46/2018, que aprovou o regime juridico da seguranga
do ciberespaco e que transpds a Directiva (UE) 2016/1148, do Parlamento Europeu e do
Conselho, de 6 de Julho de 2016 (vulgo Directiva NIS/SRI), relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e dos sistemas de informagéo em
toda a Unido Europeia, o Centro Nacional de Ciberseguranca (CNCS) identificou a E-REDES
como operador de servicos essenciais. Entretanto, o Decreto-Lei n.° 65/2021 veio
complementar a regulamentag&o do regime juridico da segurancga do ciberespaco e definir as
obrigacbes em matéria de reporte ao CNCS, enquanto autoridade nacional de
cibersegurancga.

Na dupla qualidade de operador de servigos essenciais e de operador de infra-estruturas
criticas nacionais, a E-REDES esta sujeita as obrigacdes previstas neste diploma,
nomeadamente a elaboracao e submissao de um relatério anual que ja inclui elementos que
intersectam esta proposta, como é o caso do numero de incidentes de ciberseguranca, além
de outra informacéo relativa a esta matéria. Nesse sentido, procurando evitar duplicagfes de
esforcos para efeitos de reporte nesta matéria, a E-REDES propfe a submissdo deste
relatério anual a ERSE, em alternativa ao reporte dos indicadores de ciberseguranga agora
propostos.

Com a actualizacdo da Directiva NIS (NIS2/SRI2), que entrou em vigor em 2023 e que tera
de ser transposta para os ordenamentos juridicos nacionais até Outubro de 2024, novas
medidas juridicas irdo entrar em vigor ainda no presente ano, de entre as quais se podem
incluir o reporte de nova informagé@o ao CNCS. Neste sentido, a E-REDES recomenda que 0s
indicadores de ciberseguranca que a ERSE venha a incluir na directiva objecto da presente
consulta publica sejam previamente alinhados com o CNCS, em sede prépria, tendo em
consideracao as varias obrigacdes, correntes e futuras, no &mbito da ciberseguranca.

Enquanto detentora de uma infra-estrutura de informacéo critica, designada internamente por
Infra-estrutura de Informacdo Mission Critical (IIMC), na qual estdo alojados os sistemas
SCADA e outros sistemas criticos do ORD, a E-REDES exige um nivel de exceléncia na
conformidade com referéncias, hormas internacionais e requisitos legais e na concretizacéo
de uma estratégia estruturada, abrangente e progressiva de ciberseguranca.

Nesse sentido e em alinhamento com as melhores préaticas e recomendagdes internacionais,
a E-REDES possui um Sistema de Gestdo de Seguranca da Informacéo (SGSI), certificado
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na norma ISO/IEC 27001:2013 desde 2018, focalizado nos processos de negécio suportados
na IIMC. O &ambito da actual certificacdo do SGSI-IIMC compreende o0s seguintes
subprocessos:

Gestao, operacao e monitorizacdo das comunicacdes IP/MPLS e das infra-estruturas
de seguranca, com fronteira na entrada das subestaces identificadas como Infra-
estruturas Criticas Nacionais (ICN) pelas autoridades responsaveis;

Gestéo, supervisdo e evolugdo funcional das aplicagBes criticas de supervisdo e
controlo da rede eléctrica, nomeadamente SCADA/DMS, Outage Management
System (OMS) e SYSGrid (este ultimo para recolha e configuracdo de dados de
equipamentos da infra-estrutura de redes inteligentes);

Gestao, supervisdo e manutencao dos sistemas de protec¢édo, comando e controlo do
conjunto de subestacdes e postos de corte da E-REDES identificados como ICN pelas
autoridades responsaveis e como infra-estruturas consideradas criticas pela E-
REDES;

Monitorizacéo, andlise e optimizagdo da infra-estrutura de redes inteligentes.

E ainda relevante apresentar as parcerias internacionais celebradas pela E-REDES, no
ambito da ciberseguranga, uma vez que se revelam fundamentais nos eixos de partilha de
informag&o, promogé&o da confianga, cooperacdo nacional e internacional e desenvolvimento
de competéncias e extenséo capacidades:

EE-ISAC: a E-REDES integra o board do European Energy Information Sharing &
Analysis Centre (EE-ISAC), uma associacao europeia que se constitui como um centro
de competéncia e de partilha de informacao e eventos de ciberseguranca do sector da
Smart Energy, para uma colaboracdo internacional focalizada na seguranca e
resiliéncia da infra-estrutura energética europeia face a ataques informaticos;

ENCS: a E-REDES é membro da European Network for Cyber Security (ENCS), uma
associacdo com a missédo de melhoria da ciberseguranca de infra-estruturas criticas
dos DSO e TSO europeus, com foco nas redes inteligentes e sistemas de automacéo,
supervisao e telecontrolo, tendo ja& uma posi¢édo reconhecida na Europa como centro
de competéncia e de formac&o de conhecimento especializado;

E.DSO: a E-REDES integra o board da European Distribution System Operators
(E.DSO), uma associacao que reune os principais DSO Europeus com o objectivo de
cooperarem para garantir a confiabilidade do fornecimento de energia eléctrica aos
consumidores, possibilitando a sua participagdo activa em todo o sistema de energia,
desenhando redes mais inteligentes para o futuro (refira-se que o responsavel de
seguranca e CISO da E-REDES é coordenador da task force de ciberseguranca desta
associacao);

EU DSO Entity: a E-REDES integra o board da EU DSO Entity, a associagdo que
representa todos os DSO Europeus, criada em 2021, no ambito da implementacéo do
Clean Energy Package, mais concretamente na revisdo do Regulamento dos
Mercados de Electricidade, com o objectivo de constituir uma entidade de especialistas
gue promovem a cooperagdo dos DSO a nivel da Unido Europeia e a concretizacdo e
o funcionamento do mercado interno de electricidade, assim como a gestdo e a
operacéo coordenada dos sistemas de transporte e de distribuicdo (o departamento
de ciberseguranca da E-REDES integrara a equipa de peritos de ciberseguranc¢a desta
entidade);

ISAC EnergyPT: a E-REDES lidera a Comisséao Executiva do ISAC EnergyPT, com a
missao de promover um ambiente de colaboracéo e assisténcia matua entre os seus
membros, estabelecer uma plataforma comum para partilha de conhecimento e de
indicadores de ciberseguranca (ameacgas, vulnerabilidades e incidentes), melhoria da
ciber-resiliéncia através da cooperacdo nacional e internacional e promocdo de
referenciais e boas praticas para o sector energético nacional.
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Por fim, a E-REDES denota que o documento justificativo que acompanha a presente consulta
ndo € muito especifico relativamente ao perimetro (activos) e processos de negocio que
deverdo ser abrangidas pelos indicadores de ciberseguranga propostos. A E-REDES
considera que esta clarificacdo é importante para uma correcta especificacdo dos critérios que
servirdo de base ao apuramento dos indicadores que vierem a ser definidos pela ERSE.

3 COMENTARIOS ESPECIFICOS

3.1 Planeamento darede
3.1.1 Al-Estudos derede efectuados com base em diagramas de carga reais

De acordo com a proposta da ERSE, este indicador € dado pelo quociente entre o nUmero de
estudos de rede em que tenham sido utilizados diagramas de carga reais, face ao total de
estudos realizados, com detalhe por nivel de tensao.

A E-REDES d& nota de que, no decorrer da sua actividade, desenvolve um conjunto alargado
de estudos de rede, para suportar propostas de projectos de investimento ou para apoio de
analises internas ao comportamento da rede. Neste contexto, a E-REDES recomenda que a
ERSE defina com que critério devem ser identificados os estudos elegiveis para o apuramento
do indicador, propondo, para o efeito, que sejam usados os estudos usados para suportar as
propostas de projectos de investimento.

Adicionalmente, a E-REDES realca que nao é totalmente clara, na proposta, a forma de
desagregar esta informacédo por nivel de tensdo, na medida em que, no caso da RND, os
estudos de rede envolvem, muitas vezes, a AT e a MT em simultadneo, podendo, ainda, em
algumas situacfes, envolver também a BT. Em concreto, no entender da E-REDES os
estudos deste género podem ser contabilizados apenas num nivel de tensdo ou, em
alternativa, simultaneamente nos varios niveis de tensdo envolvidos.

De forma a evitar diferentes métodos de reporte deste indicador entre operadores, a E-REDES
prop8e que, por uma questao de uniformizac@o simplificada de critério, esta informacao seja
reportada de forma agregada para todos os niveis de tensao.

3.1.2 A2 - Pedidos de ligacédo a rede analisados com base em diagramas de carga
reais

De acordo com a proposta da ERSE, este indicador é dado pelo quociente entre o nimero de
pedidos de ligacdo a rede analisados com recurso a diagramas de carga reais sobre a
utilizacado da rede previamente a ligacéo, face ao total de pedidos de ligacdo a rede, com
detalhe por nivel de tensédo de ligagéo.

A E-REDES, da nota de que, no ambito dos pedidos de ligacdo a rede, séo feitos estudos de
rede para apresentacdo do orcamento ao requerente. De forma a estabiliza um critério para
a sistematizacdo desta informacdo, a E-REDES propde que o indicador tenha por base os
pedidos de ligacdo a rede que ja tenham sido orcamentados.

3.1.3 A3 -Disponibilizacdo de capacidade com restricdes

De acordo com a proposta da ERSE, este indicador é dado pela média trimestral do quociente
entre o somatorio da capacidade com restricdes disponibilizada a instalagées de producao ou
armazenamento, no fim do trimestre, face ao valor da capacidade ja atribuida e nao ligada,
por subestacgédo, por nivel de tensdo, no inicio do trimestre.

A E-REDES considera importante que a versao final torne mais explicito o significado do
conceito capacidade disponibilizada, de forma a tornar mais claro de que forma se distingue
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da capacidade atribuida, sobretudo tendo em conta que este conceito ndo se encontra
actualmente definido na legislagdo ou na regulamentagcdo. Em todo o caso, pelo facto de se
encontrar enquadrado num bloco relativo a planeamento, a E-REDES assume que o conceito
de disponibilizacdo de capacidade introduzido neste indicador ndo se enquadra na exploracdo
da rede.

Adicionalmente, a E-REDES entende que um indicador deste género deveria ser
disponibilizado em valor absoluto, tendo em conta que, neste caso, o denominador é nulo
para a maior parte das subestacdes de rede. Ainda assim, se a ERSE pretender manter este
indicador expresso em percentagem, a E-REDES recomenda que esta seja apurada com
base na capacidade atribuida (independentemente de estar ou néo ligada).

Em todo o caso, se a intencdo da ERSE for acompanhar a capacidade atribuida ndo ligada,
a E-REDES entende que o indicador consista apenas no valor global de capacidade atribuida
ndo ligada ou, em alternativa, no quociente entre capacidade atribuida néo ligada e o total de
capacidade atribuida.

Como nota final, a E-REDES real¢ca que a DGEG é a entidade efectivamente habilitada para
reportar a capacidade atribuida na rede.

3.1.4 A4 - Atribuicdo de capacidade com restrigdes

De acordo com a proposta da ERSE, este indicador é dado pela média trimestral do quociente
entre 0 somatorio da capacidade com restricbes atribuida a instalagcbes de producdo ou
armazenamento, no fim do trimestre, face ao somatério da capacidade atribuida no mesmo
periodo, por subestacao e por nivel de tensao.

A semelhanca do indicador anterior, a E-REDES entende que um indicador deste género
deveria ser disponibilizado em valor absoluto, tendo em conta que o denominador pode ser
nulo para trimestres onde ndo haja qualquer atribuicdo de capacidade numa subestagdo em
particular, algo que acontece com alguma frequéncia. Ainda assim, se a ERSE pretender
manter este indicador expresso em percentagem, a E-REDES recomenda que esta seja
apurada com base na capacidade total atribuida por subestacdo e ndo apenas no trimestre
em causa.

A E-REDES da ainda nota que a DGEG, enquanto entidade licenciadora responsavel pela
atribuicao dos titulos de controlo prévio, € a entidade efectivamente habilitada para reportar a
capacidade atribuida na rede.

3.2 Gestao de activos e perdas nas redes
3.2.1 C1-Taxade falhas, em transformadores, com indisponibilidade imediata

De acordo com a proposta da ERSE, este indicador é dado pela proporcdo de falhas que
obrigaram a retirada de servico do transformador, face ao total de transformadores, em funcao
do nivel de tensé@o do enrolamento secundario, sendo expresso em percentagem.

Dada a descricdo, a E-REDES assume que, para efeitos de apuramento deste indicador,
deverao ser consideradas as saidas de transformador da rede que, apds analise, se verifique

terem tido como origem uma avaria no equipamento e tenham levado a retirada do
transformador para reparagcédo ou para abate.

Sendo este o entendimento da ERSE, a E-REDES recomenda que a versao final da directiva
o torne claro na descri¢c&o do indicador.

Adicionalmente, a E-REDES recomenda que o indicador seja expresso directamente no racio
de falhas por transformador.
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3.2.2 C2 - Defeitos por extenséo de rede

De acordo com a proposta da ERSE, este indicador é dado pela proporcao de defeitos com
origem interna, por 100 km de rede, resultantes de defeito de isolamento e que requeiram a
abertura de disjuntores ou seccionadores, com detalhe por nivel de tenséo, sendo expresso
em percentagem.

A E-REDES recomenda que o indicador seja expresso directamente no racio de falhas por
100 km de rede.

3.2.3 C3 - Representatividade do comprimento de linhas aéreas exploradas com
pardmetros dinamicos

De acordo com a proposta da ERSE, este indicador € dado pelo quociente entre 0 somatorio
do comprimento das linhas aéreas exploradas com pardmetros dinAmicos e o somatorio do
comprimento de todas as linhas aéreas existentes, calculado para cada nivel de tenséao.

Na perspectiva da E-REDES, os diferentes sistemas para exploracédo de linhas aéreas que o
mercado oferece actualmente podem dividir-se, fundamentalmente, em 3 tipos, em funcéo da
informagé&o que fornecem ao operador em tempo real:

e medicdo da temperatura do condutor (seja a nivel pontual, por exemplo com recurso
a sensores Pt1000, seja de forma distribuida, por exemplo através de fibra optica);

e medigéo da flecha,

e estimativa da corrente maxima que pode atravessar a linha, considerando as
condi¢cBes atmosféricas do momento e a temperatura maxima admissivel para a linha
(temperatura maxima de projecto, que garante o cumprimento das distancias minimas
de seguranca dos condutores a objectos).

Dadas estas diferencas, a E-REDES sugere que o indicador seja dividido pelos 3 tipos de
sistemas listados acima.

3.2.4 C4 - Desempenho da exploracéo de linhas aéreas com parametros dindmicos

De acordo com a proposta da ERSE, este indicador é dado pelo quociente entre 0 somatorio
dos valores médios anuais dindmicos de capacidade de transporte das linhas aéreas
exploradas com parametros dindmicos e o somatério dos valores médios anuais de
capacidade estaticos de capacidade de transporte das linhas aéreas exploradas com
parametros dindmicos, para cada nivel de tensao.

Como a E-REDES destaca no ponto 3.2.3, nem todos os sistemas de parametros dindmicos
fornecem aos operadores uma estimativa de corrente maxima admissivel para as linhas,
havendo sistemas mais simples que apenas monitorizam a temperatura ou a flecha dos
condutores.

Neste contexto, a E-REDES entende que este indicador deve incluir apenas os sistemas que
fornecem estimativa de corrente ou poténcia maxima admissivel para a linha, propondo, para
o efeito, que a versao final do articulado explicite este ambito para o indicador.

3.3 Qualidade de servico
3.3.1 D1l1l-Taxadeinterrupcdes longas detectadas pelos contadores inteligentes

De acordo com a proposta da ERSE, este indicador é dado pelo quociente entre 0 nUmero
total de interrupgbes longas cuja deteccdo seja suportada em dados e alarmes recolhidos
directamente dos contadores inteligentes (em antecipacdo do eventual contacto por parte dos

Pagina 6 de 12



clientes afectados) e o nimero total de interrup¢des longas ocorridas na BT, num determinado
ano (em percentagem).

A E-REDES da nota de que a grande maioria dos actuais contadores inteligentes, apesar de
assegurar o registo de interrupcdes detectadas, ndo tem capacidade para enviar alarmes
imediatos destas ocorréncias em situacdes de auséncia de alimentacdo. De facto, esta
funcionalidade, vulgarmente conhecida como last gasp, ndo é compativel com a comunicacao
PLC, sendo assegurada apenas quando existe um modem externo associado ao contador
inteligente (o0 que apenas se verifica para um conjunto reduzido de instalacdes).

Por outro lado, a E-REDES salienta que a infra-estrutura de redes inteligentes ndo se esgota
nos contadores inteligentes, sendo constituida por outros equipamentos que também podem
contribuir para a deteccdo atempada de interrupcbes na BT, nomeadamente o0s
concentradores (DTC) e os sistemas de sensorizagao instalados nos PTD. Neste contexto, a
E-REDES prop6e que, no lugar de se referir de forma restrita aos contadores inteligentes, a
descricdo deste indicador tenha por base a informacédo recolhida remotamente da infra-
estrutura de redes inteligentes.

Adicionalmente, a E-REDES sinaliza que um alarme de ocorréncia registado por um contador
inteligente pode ser um indicio da existéncia de uma situagdo em que estejam interrompidos
varios clientes. Neste contexto, a E-REDES entende que este indicador ganha maior
relevancia se for calculado de forma mais genérica com base nas ocorréncias, no lugar de se
restringir a interrup¢cdes longas detectadas.

3.3.2 D2-Taxadereclamacdes relativas a qualidade da energia elétrica avaliadas com
dados registados pelos contadores inteligentes

De acordo com a proposta da ERSE, este indicador é dado pelo quociente entre o nimero de
reclamacgdes avaliadas previamente pelo operador de rede com os dados de qualidade de
energia eléctrica registados pelo contador inteligente ou pelo DTC na zona da instalagcédo do
reclamante e o numero total de reclamacgdes relativas a qualidade da energia eléctrica
recebidas pelo operador de rede num determinado ano (em percentagem).

A E-REDES realca que, actualmente, a analise de reclamac®es relativas a qualidade de
energia eléctrica ja tem por base a informacdo que seja possivel recolher dos contadores
inteligentes sobre problemas de tensdo na rede local. Porém, actualmente a recolha desta
informag&o dos contadores inteligentes requer a disponibilidade de um dos 6 canais de
comunicagdo existentes nestes equipamentos, algo que nem sempre acontece nas
instalacBes que requeiram o recurso a todos os canais (e.g., instalacfes de autoconsumo).

Adicionalmente, a E-REDES salienta que, actualmente, ndo estd a ser registado
inequivocamente em sistema se a avaliacdo da reclamacdo é realizada com recurso aos
dados dos contadores inteligentes, o que torna inviavel a disponibilizagdo deste indicador de
forma precisa até a data em que estes desenvolvimentos estejam devidamente
implementados.

Face ao exposto, a E-REDES propde que este indicador possa ser disponibilizado até 6
meses apoés a entrada em vigor do presente diploma.

3.4 Contratacdo e mobilizacdo de servigcos de sistema e de servicos de flexibilidade
3.4.1 E2 - Poténcia activa contratada em servi¢cos de flexibilidade

De acordo com a proposta da ERSE, este indicador € dado pela poténcia activa contratada
em servigos de flexibilidade em percentagem da ponta sincrona das entradas na rede de
distribuicéo.
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No entender da E-REDES, tal como esta formulado na proposta, este indicador ndo dara
suficiente visibilidade a evolug&o do recurso a servigos de flexibilidade nesta fase em que este
servigo se encontra na fase de arranque. Isto porque apesar de se perspectivar um aumento
do numero de poténcia contratada em servicos de flexibilidade, face a ponta sincrona da rede
o valor seréa praticamente nulo e, mesmo em contexto de utilizagdo recorrente, dificilmente
atingira um valor comparavel.

Neste contexto, a E-REDES informacao seja reportada como o valor absoluto da poténcia
activa contratada em servicos de flexibilidade, por nivel de tensao.

Por fim, a E-REDES sinaliza que, apesar de o operador de rede ter um papel activo no
desenho e desenvolvimento dos mercados locais de flexibilidade, assim como na busca e
definicdo de oportunidades, a contratacao de servicos de flexibilidade ndo depende apenas
do operador de rede, mas também das condi¢cbes da oferta, nomeadamente em termos de
liquidez e abrangéncia.

3.4.2 E6 - Energia mobilizada em servigos de flexibilidade

De acordo com a proposta da ERSE, este indicador é dado directamente pelo total de energia
mobilizada (a subir e a descer) em servicos de flexibilidade.

No documento justificativo que acompanha a presente proposta, a ERSE indica que, para
efeitos de apuramento deste indicador, deve ser considerada a energia activada em contratos
de flexibilidade, de acordo com a mensagem de activacdo enviada pelo ORD Flexibility
Services Provider (FSP).

No entender da E-REDES, no lugar da energia activada, este indicador deveria ter por base
a energia efectivamente apurada na verificagdo e liquidacdo da prestacdo do servigo de
flexibilidade, uma vez que a energia activada pode ndo se cumprir na préatica. De facto, ao
contrério das mobilizagbes associadas a servicos de sistema, para 0s quais existem
programas especificos e perfis de mobilizacdo, a activacdo de servicos de flexibilidade tem
por base uma previsdo de baseline que pode nao ter correspondéncia com as condicdes
efectivamente verificadas na rede no momento da activagéao.

3.4.3 E7-Encargos com a contratagcdo de servigos de flexibilidade aos FSP

De acordo com a proposta da ERSE, este indicador é dado pelo saldo liquido de encargos
com a contratacdo de servigos de flexibilidade aos FSP. Adicionalmente, o documento
justificativo que acompanha a presente proposta faz referéncia a existéncia de pagamentos e
recebimentos para com o FSP.

A E-REDES entende que a verséo final do diploma deve tornar mais explicito o conceito de
saldo liquido associado a este indicador, nomeadamente a natureza dos eventuais
pagamentos devidos pelo FSP.

3.4.4 E8 - Requisitos de participacdo nos servicos de sistema e de flexibilidade
escalonados em funcdo do tipo da instalagéo participante

De acordo com a proposta da ERSE, este indicador é dado pela existéncia de requisitos de
participacdo nos servigos de sistema e de flexibilidade escalonados em fungéo do tipo e/ou
da dimenséo da instalac&o participante.

Relativamente a este indicador, a E-REDES entende que devem ser os produtos e servicos
em si a determinar os requisitos a cumprir pelas instalacdes (por exemplo, tempo minimo de
antecedéncia para activacéo), independentemente da poténcia, nivel de tenséo ou topologia
da instalacdo, sem prejuizo de existirem diferencas entre as instalagcbes ao nivel de
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caracteristicas e capacidades derivadas da regulamentacéo aplicavel para a sua tipologia (por
exemplo, requisitos de ligacdo a rede para instala¢des produtoras estabelecidos no RfG).

Neste contexto, a E-REDES considera que seria mais adequado prever um indicador relativo
ao numero de requisitos desagregado por tipo de servico do que desagregado por
caracteristicas das instalagdes.

Ainda assim, a E-REDES considera que um indicador focalizado apenas no numero de
requisitos podera néo ser suficiente para sinalizar a existéncia de eventuais barreiras a
participacao de instalacbes nos mercados de servigos de flexibilidade, nem tdo pouco para
avaliar o papel do operador de rede na promogéao da participacéo nestes mercados (na prética,
um ndmero reduzido de requisitos, espelhado num indicador baixo, pode representar uma
exigéncia tdo ou mais elevada que a existente para um indicador alto). Como alternativa, o
indicador pode consistir no numero absoluto de instalagdes habilitadas a participar em cada
produto/servico, segmentado por nivel de tenséo e tipologia a definir pelo operador de rede,
em funcéo da diversidade de instalacées que venham a participar em mercado.

3.5 Novos actores do sistema eléctrico

3.5.1 G1 - Numero de pontos de carregamento integrados na rede de mobilidade
eléctrica

De acordo com a proposta da ERSE, este indicador corresponde ao nimero de pontos de
carregamento (incluindo uma ou varias tomadas para carregamento) integrados na rede de
mobilidade eléctrica, desagregando os que estdo localizados em instalacdes eléctricas que
tenham contratos de prestagéo de servigos de flexibilidade.

A E-REDES da nota de que, tipicamente, cada ponto de entrega da RESP associado a
mobilidade eléctrica pode alimentar mais do que um posto de carregamento, sendo que cada
posto de carregamento pode, por sua vez, alimentar mais do que um ponto de carregamento,
constituindo estes Ultimos as tomadas efectivamente utilizados pelos utilizadores de veiculos
eléctricos para as sessfes de carregamento.

Tendo por base este conceito, a E-REDES prop&e que o indicador tenha por base o nimero
de pontos de entrega associados a mobilidade eléctrica.

3.5.2 G5 - RA&cio entre a energia injectada narede e a energia saida darede

De acordo com a proposta da ERSE, este indicador é dado pelo racio entre a energia injectada
na rede e a energia saida da rede, por nivel de tensdo. Adicionalmente, a descrigcdo deste
indicador prevé a desagregacao entre energia renovavel e ndo renovavel.

A E-REDES assume que a desagregacao acima referida ndo se aplica a energia proveniente
de outros niveis de tensdo, mas apenas a energia injectada por instalagfes de producéo
ligadas directamente no proprio nivel de tensao.

Em todo o caso, a E-REDES entende que é importante clarificar de que forma devera ser
contabilizada a energia injectada directamente em cada nivel de tenséo por instalagfes de
armazenamento autbnomo e por instalacdes de autoconsumo. Tendo em conta o tipo de
utilizacdo perspectivado para as instalagbes de armazenamento e a natureza do
autoconsumo, a E-REDES propde que a energia injectada em cada nivel de tensdo por estas
instalagBes seja contabilizada como energia renovavel para efeitos de apuramento deste
indicador.

Adicionalmente, a E-REDES considera que é importante explicitar que formas de producao
devem ser consideradas para a contabilizacéo de energia renovavel. A E-REDES prop0e que,
para este efeito, sejam consideradas como renovaveis apenas instalacées de producgéo
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eollica, solar e hidrica (para além das instalacdes de armazenamento auténomo e de
autoconsumo, pelas razdes expostas acima).

3.5.3 G6 - Capacidade instalada em armazenamento

De acordo com a proposta da ERSE, este indicador € dado pela capacidade instalada em
armazenamento, em instalagbes autbnomas ou behind-the-meter, desagregada em
armazenamento em albufeiras e outras formas de energia, com valores expressos em energia
(GWh) e poténcia de ligacdo (MW).

A E-REDES da nota de que, enquanto operador de redes, ndo tem conhecimento da
capacidade de armazenamento de centrais de producdo hidrica com albufeira, uma vez que
este parametro ndo é referido nas respectivas licencas de producdo. Neste contexto, a E-
REDES destaca que nédo dispde da informacédo sobre armazenamento em albufeiras que é
requerida para este reporte, propondo a excluséo deste parametro do indicador.

Adicionalmente, a E-REDES considera que as unidades previstas para o indicador devem ser
ajustadas em funcdo do tipo de armazenamento, parecendo mais adequado reservar a
unidade GWh para armazenamento em albufeiras e estabelecer a unidade MWh para
armazenamento noutras formas de energia.

3.6 Ciberseguranca
3.6.1 I1-Taxade deteccao de intrusdes

De acordo com a proposta da ERSE, este indicador tem como objectivo avaliar a eficacia de
um sistema de deteccao de intrusfes em identificar e alertar sobre actividades maliciosas ou
suspeitas na rede.

O detalhe previsto para este indicador parece remeter para a taxa de incidentes de intrusédo
que os sistemas da E-REDES sejam capazes de identificar com sucesso face ao total de
incidentes num determinado ano, mas néo para taxa de detecgéo de intrusdes. Caso seja este
o entendimento da ERSE, a informagcdo em causa sera reportada através da proposta de
indicador 14, seguindo a taxonomia nacional referida no comentario.

O reporte de um indicador de taxa de deteccao de intrusdes s6 se materializa em dois cenarios
possiveis:
i. todas as ameacas sdo detectadas ou alguma ameaca ndo detectada ndo se
materializa num ataque e a E-REDES néo teve visibilidade dessa ameaca, pelo que o
indicador reportado sera 100%;

i. alguma ameaca ndo detectada materializa-se num ciberataque, dando ent&o
visibilidade da intrusdo ndo detectada, mas nesse caso, de acordo com O
engquadramento legal e regulatério vigente, a E-REDES tera sempre de reportar este
incidente tanto ao CNCS como a ERSE, por via das disposi¢cées do ROR.

Neste contexto, a E-REDES sugere que este indicador seja monitorizado através do
mecanismo j& previsto no n.° 3 do artigo 4.° do ROR, o qual prevé que os operadores de redes
devem dar conhecimento a ERSE de qualquer acesso ilegitimo ou ndo autorizado do exterior
aos seus sistemas.

3.6.2 12-Tempo médio de resposta a ameaca cibernética

De acordo com a proposta da ERSE, este indicador consiste no tempo médio que um operador
de rede leva para responder a uma ameaca cibernética apés a sua deteccao. Ainda de acordo
com a descricdo dada pela ERSE, este indicador avalia a eficacia da resposta de um operador
de rede a ameagas cibernéticas apos a sua deteccao.
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A E-REDES considera que a versao final do diploma deve explicitar o conceito de resposta a
um incidente. No entender da E-REDES, este conceito pode ser interpretado de varias formas,
podendo consistir no tempo para resolugéo total do incidente (Mean Time to Resolve) ou no
sentido adoptado pela NIST Cybersecurity Framework, segundo o qual a fase de resposta
abrange apenas a contencéo do incidente e ndo a recuperacao.

Adicionalmente, a E-REDES entende que deve ser clarificado o conceito de ameaca
cibernética referido pela ERSE.

3.6.3 I3 - Numero de vulnerabilidades corrigidas

De acordo com a proposta da ERSE, este indicador consiste no numero de vulnerabilidades
de ciberseguranca identificadas e corrigidas anualmente pelos operadores das redes.

A E-REDES da nota de que uma vulnerabilidade divulgada por um fabricante ou descoberta
por via de testes de scan ou intrusdo se aplica a todos os equipamentos iguais do parque.
Tendo este contexto em consideragéo, a E-REDES assume que, para efeitos deste indicador,
numa situacao deste género serdo contabilizadas as correc¢des da vulnerabilidade em todos
0S equipamentos.

Adicionalmente, o contexto de gestdo de vulnerabilidades em activos industriais (vulgo OT,
de que sdo exemplo os sistemas digitais de subestacdes, telecomando de média tensdo ou
contadores inteligentes) é significativamente distinto do contexto tradicional IT, de activos de
data centre. Uma das premissas principais para essa diferenca é o potencial impacto nas
disponibilidades dos sistemas originado pela correc¢éo de vulnerabilidades (seja por via de
instalacé@o de patches ou de desabilitacdo de servi¢os) e a consequente interrupgéo de servigco
das instalagoes.

Face ao exposto, a E-REDES propde que este indicador se aplique a um conjunto restrito de
activos, como por exemplo activos expostos a internet que ja sdo actualmente abrangidos
pelo reporte que é feito anualmente ao CNCS no ambito do Decreto-Lei n.° 65/2021, e a
vulnerabilidades que apresentem um nivel alto de criticidade de acordo com as escalas
previstas na regulamentacgéo relativa a ciberseguranca.

3.6.4 14 -Numero de incidentes de ciberseguranca

De acordo com a proposta da ERSE, este indicador consiste na contagem total de incidentes
de cibersegurancga registados anualmente pelos operadores das redes, com desagregacao
por tipo de incidente.

A E-REDES considera importante que a verséo final do diploma explicite quais os tipos de
incidente que deverdo servir de base a desagregacgéo deste indicador. Em todo o caso, para
o efeito a E-REDES propde que seja utilizada a taxonomia nacional de classificagdo de
incidentes de ciberseguranca, que também é utilizada no ambito do relatério anual submetido
ao CNCS.

3.6.5 I5- Percentagem de investimentos em ciberseguranca

De acordo com a proposta da ERSE, este indicador traduz a relagé@o entre os custos totais na
area da ciberseguranca e 0s custos totais realizados num determinado ano, com detalhe por
custos de prevencéao e de reaccao.

A E-REDES sinaliza a aparente divergéncia entre o nome do indicador, que faz referéncia a
investimentos, e a sua descricdo, que refere custos totais, nomeadamente de prevencéo e
reaccdo. Face ao exposto, a E-REDES recomenda que a verséo final do diploma torne claro
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se o indicador deve incluir apenas informacdo sobre investimento ou se deve abranger
também custos operacionais.

3.7 Indicadores econdmicos
3.7.1 J2 - Custo total de investimento por instalacdo integrada nas redes inteligentes

De acordo com a proposta da ERSE, este indicador consiste no quociente entre o imobilizado
associado a integracao de instalagdes nas redes inteligentes e o numero total de instalacdes
integradas nas redes inteligentes.

A E-REDES da nota de que o actual detalhe disponivel em termos de informacéo financeira
agregada, relativa a activos de contagem, ndo permite distinguir entre equipamentos de
medicdo inteligente integrados e ndo integrados em rede inteligente, pelo que o apuramento
dos respectivos valores obrigara a um tratamento individualizado.

Adicionalmente, a E-REDES real¢ca que, num cenario de cruzeiro com a totalidade das
instalagbes integradas em rede inteligente, sera possivel considerar, para efeitos deste
indicador, a totalidade das classes de activos relativas a equipamentos de medi¢&o inteligente,
deixando de ser necessério apurar o valor de forma individualizada.

Por fim, a E-REDES considera que a versdo final do diploma deve explicitar quais as
naturezas de despesas a considerar no apuramento deste indicador, na medida em que, de
acordo com a andlise efectuada, algumas das naturezas indicadas sdo consideradas
despesas de exploracéo e ndo de investimento, como é o caso dos custos de comunicagao e
de servigo ao cliente.

3.7.2 J3 - Percentagem de investimento alocado ao desenvolvimento de redes
inteligentes

De acordo com a proposta da ERSE, este indicador consiste no quociente entre o imobilizado
alocado as redes inteligentes (automacao, digitalizagdo, comunicagdes, supervisdo) e o
imobilizado total.

No entender da E-REDES, importa clarificar se o valor a considerar para efeitos deste
indicador deverda ser o valor bruto ou o valor liquido contabilistico.

Adicionalmente, a E-REDES considera que deve ser clarificado se o valor a reportar devera
incluir a componente ndo regulada da fibra éptica escura (informacao esta que € incluida no
reporte anual de contas reguladas reais).
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