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RELATORIO SiNTESE DE AUDITORIA AQ PROCESSO DE MUDANCA DE COMERCIALIZADOR

Introducgio

1. No seguimento da carta emitida pela ERSE — Entidade Reguladora dos Servigos Energéticos (“ERSE”) dirigida
a4 REN — Gasodutos (“REN” ou “Empresa”), datada de 5 de margo de 2014, solicitando a realizagdo de uma
auditoria ao cumprimento das regras e procedimentos de mudanga de comercializador no setor do gas natural,
apresentamos o nosso relatério sintese, sobre o periodo compreendido entre 1 julho de 2012 e 30 de junho de
2014, tendo por base os critérios estabelecidos no Regulamento das Relagdes Comerciais do Setor do Gas
Natural de 2013 (“RRC”) e o Despacho 6973/2009.

Responsabilidades

2.  E daresponsabilidade da REN, efetivar o processo de mudanga e a implementagio de processos de mudanga de
comercializador em conformidade com os critérios estabelecidos no Regulamento das Relagdes Comerciais do
Setor do Gés Natural de 2013 e o Despacho 6973/2009, bem como assegurar a manutencdo de um sistema de
controlo interno e sistemas de informagao de captura, tratamento e reporting de informagdo apropriados.

3. A nossa responsabilidade consiste em emitir um relatorio, independente e profissional, com base na revisio
efetuada.

Ambito e objetivos da auditoria

4. A REN, ¢ no enquadramento atual, a entidade encarregue de efetivar a fungio de gestor do processo de
mudanga de comercializador.

5. O Regulamento das Relagdes Comerciais do Setor do Gas Natural (“RRC”) e o Despacho 6973/2009, ambos
aprovados pela ERSE, estabelecem os procedimentos de mudanga de comercializador e o conjunto de regras a
que esta deve obedecer.

6. O Regulamento das Relagdes Comerciais do Setor do Gas Natural (“RRC) e o Despacho 6973/2009
estabelecem o principio de verificagio do cumprimento dos procedimentos de mudan¢a de comercializador, o
qual fica sujeita & realizag@o de auditoria independente por uma entidade externa, devidamente selecionada
através de concurso publico.

7. A auditoria aos processos implementados pela REN na funciio de gestor do processo de mudanca de
comercializador, com especial incidéncia na plataforma e_Swicth, foi acompanhada pela ERSE nas fases de
selegdo da entidade, preparagio inicial do trabalho, bem como a apresentagdo do relatério final.

8. A auditoria contemplou os seguintes aspetos:

a) A identificagdo ¢ anélise dos sistemas, procedimentos e mecanismos de controlo adotados, pela REN, com
especial énfase na plataforma e_Switch, na gestio do processo de mudanga de comercializador;

b) A verificagdo do cumprimento dos prazos subjacentes & execugio dos diferentes procedimentos e agdes
previstas para cada fase do processo de mudanga de comercializador, de acordo com o Despacho 6973/2009,
nomeadamente:

i.  Processo de acesso ao Registo do Ponto de Entrega:
ii.  Processo de entrada direta do Mercado Livre;
iii.  Processo de mudanga de comercializador (ML-ML; MR-ML e ML-MR);
iv.  Processo de anulagdo e reposi¢do — Iniciativa do Novo Comercializador;
v.  Processo de anulagdo e reposi¢io — Iniciativa do Comercializador Cessante; e
vi.  Processo de denfincia de contrato,
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c¢) A verificagdo dos procedimentos que asseguram a confidencialidade da informagdo constante das bases de
dados que servem de suporte aos processos de gestdo de mudanga de comercializador;

d) A verificagdo do cumprimento do principio da igualdade de tratamento e ndo descriminagdo na utilizacio da
plataforma informatica, por parte de todos os comercializadores, designadamente quantos aos tempos de
mudanga de comercializador e 4 existéncia de autorizago escrita do cliente, nos casos em que o fornecedor
atua em sua representagao;

€) A verificagdo dos mecanismos de seguranca no acesso a plataforma informdtica, destinados a evitar acessos
indevidos a informagio que possa conceder vantagens comerciais a terceiros, bem como a avaliagio do

funcionamento e da robusiez dos mecanismos de controlo, detecgdo e corregio de erros € de anomalias;

f) A verificagdio da integridade dos processos e procedimentos, pela qual se garante que a informagio ndo é
alterada por terceiros;

g) Avaliagdo do funcionamento e robustez do sistema;
h) Anélise da eficicia da gestio dos recursos informaticos;

1) Avaliagio da informagéo proporcionada pela plataforma e_Switch, ao nivel de conformidade ¢ fiabilidade
dos dados;

1) A verificagdo de que os procedimentos implementados de recolha, tratamento e disponibilizagio de dados
relativos & mudanga de comercializador, cumprem com os critérios estabelecidos no Regulamento das
Relacdes Comerciais do Setor do Gas de 2013 (“RRC”) e no Despacho 6973/2009, nomeadamente em
relagdo aos seguintes aspetos:

v Nimero de mudangas de comercializador, segregado por nivel de pressdo e classe de consumo;

¥ Nimero de clientes e valor dos consumos reportados, com a desagregagio estabelecida
regulamentarmente; e

v Cumprimento de datas de reporte por cada um dos intervenientes (ORD’s € REN).

k) A verificagdo da manutengdo de historico de mensagens dos processos de mudanga, com pelo menos a
duragdo de cinco anos e da integral rastreabilidade dos processos em base de dados;

1) A consulta aos Comercializadores para levantamento de questdes e dificuldades por estes detetadas no
ambito da aplica¢do de mudanga de comercializador.

Descri¢ao sumadria dos trabalhos de auditoria realizados

9.

De acordo com a abordagem de Auditoria adotada, realizimos testes aos processos de mudanca de
comercializador, com o objectivo de obter evidéncia através da revisao e andlise de documentagio em suporte
fisico ou légico, quanto a conformidade com o disposto no Regulamento das Relagdes Comerciais e no
Despacho 6973/2009, tendo sido efetuados os seguintes procedimentos:

a) Processos de mudanca de comercializador:

i.  Andlise descritiva dos fluxos: para avaliar o cumprimento do disposto no Despacho 6973 quanto aos
procedimentos e prazos subjacentes d execugdo das diferentes agdes previstas para cada fase dos
processos de mudanga, analisaimos a descrigdo dos processos indicados no ponto n° 4 alinea b) deste 4

relatorio;
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Teste aos fluxos: numa base de amostras, foram selecionados 10 pedidos de cada um dos processos
indicados no ponto n® 4 alinea b) deste relatério, para avaliar o comportamento de cada um dos
intervenientes, com principal énfase na robustez de resposta 4s mensagens emitidas pelo GPMC.
Analisamos excegdes, questionando sempre que aplicavel, os respetivos responsaveis da REN; e

Analise de conformidade aos fluxos: com base nas amostras supra referidas, revimos a conformidade
dos processos € procedimentos de cada pedido, face a descri¢io dos fluxos, tendo como base o
Despacho 6973/2009, ao nivel de responsabilidades e agbes atribuidas a cada um dos intervenientes,
cumprimento dos prazos subjacentes e exce¢des identificadas.

b) Processo de recolha, tratamento e disponibilizacio de dados mensais:

ii.

iil.

Reporte de informacéo fluxo Z1: para rever os critérios utilizados no apuramento e disponibilizagio
de dados, nos termos descritos no artigo 186° do RRC de 2013, quanto ao reporte do nimero de
clientes, mudangas e consumos, extraimos os dados reportados pelos ORD’s (exceto Sonorgis e
REN), comparando os mesmos com os dados enviados pela REN 4 ERSE;

Reporte de informagio Sonorgas e REN: tivémos em consideragdo que o ORD Sonorgas e a ORTGN
REN, ndo reportam o nimero de clientes, mudangas e consumos através do fluxo Z1, sendo estes
inseridos manualmente num outro mapa, ndo constituindo portanto um procedimento automatico;

Tratamento de informacfo por parte da REN: solicitimos a informagédo reportada no decorrer do
periodo em andlise, no dmbito do disposto no artigo 186° do RRC, nomeadamente no que diz
respeito ao envio de informagdo 4 ERSE, sobre o reporte do nimero de clientes, mudancas e
consumos dos ORD’s e da REN; e

Datas de reporte de informagfo: revimos as datas de envio da informagdo & ERSE por parte da REN,
que de acordo com o disposto no artigo 186° do RRC 2013, tem, como data limite, o dia 15 de cada
més, informagdo que deve ser preparada com base na reportada pelas ORD's até ao dia 8 de cada
més, relativo ao numero de clientes, nimero de mudangas e consumos, do més anterior, com a
desagregacdo estabelecida regulamentarmente.

c) lgualdade de tratamento e existéncia de autorizacdo escrita do cliente:

Igualdade de tratamento: na revisdo do cumprimento no disposto no RRC e no Despacho 6973/2009,
nomeadamente o dever de independéncia e igualdade de tratamento entre os comercializadores,
extraimos os relatérios mensais de estatisticas de tempos médios por fluxo, da plataforma e_Switch,
e revimos a equidade e robustez de resposta ao nivel tempos, entre todos os comercializadores; e

Existéncia de autorizacdo escrita do cliente: na revisdo do cumprimento do disposto no RRC e no
Despacho 6973/2009, que determina que, sempre que o Comercializador atua em nome do Cliente, ¢
necessdria uma autorizagdo expressa para o efeito, solicitimos ao GPMC a evidéncia dessas
autorizagdes para a amostra mencionada no n° ii da alinea a) do n° 5, (importa no entanto referir, que
ndo existe qualquer obrigagdo por parte deste em as solicitar).
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d) Avaliacdo dos Sistemas de Informagao:

Avaliacdo do sistema de gestdio GPMC e das funcionalidades da plataforma e_Switch: Através de
observagdo e teste do funcionamento da Plataforma, recolha de informagao (realizacdo de reunides e
entrevistas com os principais responsaveis técnicos do GPMC), resposta a questionarios técnicos,
analise e avaliagdo de documentagdo funcional, técnica e de gestdio do GPMC, obtivemos os
comentérios e inputs sobre as seguintes dimensdes:

v' Seguranga e Vulnerabilidade da plataforma e_Swtich;
¥ Robustez do Sistema e da plataforma e Switch;

¥" Integridade da informagio;

v" Disponibilidade da informagéo;

v" Autenticidade da informago;

v' Confidencialidade da informacio; e

v" Fiabilidade da informagéo.

e) Recolha/inventariacio de inputs por parte dos Comercializadores:

Consulta aos Comercializadores: Numa base de amostragem, realizdmos reunides com
Comercializadores, para obter os seus feedbacks e inputs, no dmbito da aplicagio dos procedimentos
de mudanca de comercializador, com principal incidéncia para a plataforma e¢_Switch; e

Envio de questionirio aos Comercializadores: No caso em que ndo foi possivel a realizacio de
reuniGes com os Comercializadores, foi elaborado um questionario, preenchido por aqueles, que
abordou as seguintes dimensdes:

v" Limitagdes ao nivel da plataforma e_Switch;

v Principais dificuldades e entraves identificados;

v Principais motivos de atrasos;

v" Dificuldades de acesso a informagdo;

v' Situagdes de bloqueio/entrave 4 mudanga de comercializador imputdveis aos diversos
intervenientes;

v Principais dificuldades de comunicagio entre os intervenientes; e

¥ Recomendagdes e oportunidades de melhoria no processo de mudanga.

BAKER TILLY
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Reservas
No decurso da nossa revisao, identificimos as seguintes situagdes:

10. Na analise dos fluxos associados & mudanga de comercializador, foram identificadas algumas situagdes em que
os prazos maximos de resposta por parte dos diversos intervenientes, nomeadamente ORPE’s e/ou
Comercializadores, foram ultrapassados, ndo tendo 0 GPMC definido um procedimento de desbloqueio destas
situagdes, evitando que as mesmas se traduzam num entrave ao proceesso de mudanca de comercializador.

11. A revisio da documentagdio dos fluxos e procedimentos da plataforma e_Switch revelou motivos de objegéo
atribuiveis aos diversos intervenientes em cada fase do processo de mudanga, os quais ndo se encontram
previamente estipulados na quadro regulamentar aplicavel.

12. Nio obtivemos evidéncia que existam procedimentos formalmente definidos a adotar no processo de recolha,
tratamento e reporting de informagdo mensal & ERSE, nomeadamente a definigdo de tarefas e segregacio de
fungdes, tendo em considerag@o as obrigagdes previstas na regulamentagio, nomeadamente no RRC do setor do
gas natural.

13. O prazo de envio dos relatérios mensais, tal como definidos do artigo 186° do RRC de 2013, néo foi cumprido
em 15 dos 24 meses do periodo de andlise, com atrasos em média de 3 dias, face a data limite de envio.

14. Verificimos que a plataforma e_Switch permite carregamentos em substituicdo de dados previamente
submetidos, alterando os dados previamente reportados para a ERSE em cada més, evidenciando debilidades no
que diz respeito a integridade/qualidade da informagéo reportada.

Parecer

15. Com base no trabalho efetuado e supra descrito, exceto quanto aos efeitos dos assuntos descritos nos paragrafos
10 a 14 acima, nada chegou ao nesso conhecimento que nos leve a crer que ndo foram cumpridos os
procedimentos de mudanga de Comercializador pela REN, como Gestor do Processo de Mudanca de
Comercializador, em todos os aspetos materialmente relevantes, em conformidade com os critérios
estabelecidos na Regulamentagéo de Mudanga de Comercializador, no periodo compreendido entre 1 de Julho
de 2012 e 30 de Junho de 2014.

Enfases

16. Sem impacto no nosso parecer, apresentamos de seguida um conjunto de situagdes que carecem de melhoria,
nomeadamente:

Inputs e comentarios da equipa de Auditoria (Auditoria processual)

* Melhoria na formalizagdo dos procedimentos de recolha e tratamento de dados para assegurar a qualidade
e fiabilidade dos dados mensalmente reportados 4 ERSE;

e Melhoria da plataforma e_Switch, nomeadamente no fluxo Z1, parametrizando-a para o reporting direto
dos dados da REN e da Sonorgis;

e Optimizagdo da plataforma e_Switch, nomeadamente no fluxo Z1, ao nivel de controlos/anélises de
coeréncia dos dados inseridos pelos diferentes ORD’s, mitigando erros de inser¢do de dados, que resultam
do facto do processo envolver uma componente manual;

e Melhoria da plataforma e _Switch, nomeadamente no fluxo Z1, quanto ao cumprimento dos prazos de
reporting por parte dos ORD’s (dia 8 de cada més), e do prazo de reporte da REN para a ERSE (dia 15 de
cada més), sendo criada uma guery de reporting automatico de informagao para a ERSE;

¢ Preparagdo de uma listagem mensal de “incumpridores” de cada processo (fluxo) para reportar 8 ERSE, no
cumprimento dos prazos subjacentes a cada processo, inclusive do fluxo Z1, para que possam ser
implementadas as diligéncias necessdrias;
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e Parametrizagio de um sistema/método, na plataforma e Switch, que permita bloquear submissdes do
fluxo Z1 apds a data limite (dia 8 do més seguinte) e, consequentemente ap0Os extracgdo dos dados por
parte da REN para reporting & ERSE ou, alternativamente, que permita alertar a REN das alterages
ocorridas, para que esta possa tomar as devidas agdes corretivas;

e O GPMC deve efetuar um controlo mais efetivo e regular sobre os pedidos pendentes, implementando as
medidas necessarias que assegurem o desbloqueio e/ou resolugdo dos mesmos, através de medidas
sancionatdrias e/ou através da sua anulagdo apds o deadline previamente definido;

e Parametriza¢do do sistema que permita dar seguimento aos processos de anulagdo e reposigdo, no caso de
auséncia de resposta dos ORPE e do comercializador cessante/novo comercializador;

e Reforgo de agdes de sensibilizagdo/formagdo junto dos intervenientes no processo de mudanga de
comercializador, definindo e esclarecendo as responsabilidades de cada uma das partes. Adicionalmente,
recomendamos uma uniformizagdo na defini¢fio de “processo concluido”, que seja transversal a todos os
intervenientes; e

e A plataforma e_Switch deve enviar reminders para os ORD’s no dia anterior 4 data limite de submissio do
fluxo Z1.

Inputs e comentarios da equipa de Auditoria (Auditoria técnica — sistemas de informacdo e plataforma

e_Switch)

Nivel Organizacional

e O GPMC deve evoluir para um verdadeiro Program Management Office (PMO), devendo ser definidos,
planeados e documentadas todas as competéncias, recursos, projectos, etc.;

e O Dossier de Gestdo da Organizagio deve explicitar as identidades envolvidas na gestdo do GPMC, suas
responsabilidades e atribuigdes. Deve ignalmente abranger todos os fluxos e procedimentos adotados na
gestio do GPMC, nomeadamente relatdrios de progresso, Atas de reunides e outros documentos de gestio
do processo;

e Implementagio de manuais de gestdo que contenham informagio sobre os procedimentos a adotar
nomeadamente: gestio das fases do projeto, gestdo da qualidade, gestdo da comunicagio, planeamento e
controlo, gestéo de recursos, gestio das alteragdes e gestdo de riscos e problemas; e

e A documentagdo produzida deve ser classificada (estritamente confidencial, confidencial, reservada e
dominio piblico), de acordo com a sua exposigdo ds vérias entidades internas e exiernas ao sistema.

Plataforma e Switch

e A gestdo das versdes online da plataforma (Deployment) ¢ fundamental para que se obtenha uma visdo
atualizada de todas as funcionalidades nela disponiveis;

o A documentagido de testes devera estar arquivada num dossier, ¢ os testes a plataforma devem ser
efetuados por uma entidade independente da entidade que desenvolve a plataforma;

o Deve ser efetuada uma revisdo ao codigo de programacio para eliminacao de codigos obsoletos;

e O portal da aplicagdio e_Switch deve ser o inico ponto de introdugio de dados no sistema, eliminando-se
qualquer atualizagdo direta de informacéo via gestor de base de dados;

e Instalacdo de um certificado ssl (https) no portal, para que todas as comunicagdes sejam realizadas de

forma encriptada, mesmo em relagdo a utilizadores ndo credenciados, dando assim uma imagem de
conformidade com as boas praticas e de seguranga ao site; e
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e A documentagdo de carater mais técnico deve ser armazenada/arquivada no site e_Switch (ap6s login do
utilizador), estando somente acessivel a utilizadores credenciados.

Infra-estrutura tecnoldgica
e Desenvolvimento de um dossier permanentemente atualizado, que deve incluir todas as certificagdes e
testes efetuados a infra-estrutura (servidores, firewalls, Datacenter, Disaster Recovery, etc.), para

sistematizar as {lltimas atualizagGes da plataforma, bem como os resultados dos testes efetuados;

e Revisdo dos gueries de extragdo de informagdo e/ou avaliagdo e implementacdo de uma tecnologia de
base de dados in-memory, que possa acelerar todo o processo de extragio de dados estatisticos; e

e Obter a “Certificagdo” segundo as normas e parametros TIER, para garantir que o nivel de seguranga é o
mais indicado para a plataforma e _Switch.

Inputs e comentirios por parte dos Comercializadores consultados

e Melhoria na consulta do detalhe de pedidos;

e Implementagdo do novo modelo de dados;
e Criagido de uma plataforma (inica para a interacgdo com todos os intervenientes do processo;

o Possibilidade de exportagio (em csv) das mudangas de comercializador concluidas, com as leituras
facultadas pelo GPMC;

e Melhoria no layout da web, na apresentacdo das mensagens vs estado do processo, uma vez que neste
ponto sdo levantadas mais dividas pelos colaboradores, sempre que € ministrada formagao adicional;

e Disponibilizagdo de leituras de mudanga e de saida, estando disponivel em separadores dentro dos
detalhes do Ponto de Entrega;

e Possibilidade de validagdo e objecdo de pedidos de atribuigdo de Tarifa Social, parametrizados na
plataforma e_Switch;

e Processos B2 sem alteragiio de titularidade - Registo com o historico de consumos. Esta informacao esta
prevista nos procedimentos publicados pela ERSE, sendo fundamental para reduzir o impacto de uma
eventual estimativa nas primeiras faturas do Cliente, quando existem ja consumos reais que deveriam ser
considerados na faturacdo ao cliente;

e Modelo de dados — criagdo de colunas com a indicagio de obrigatoriedade e aplicabilidade dos registos
(exemplo: O — obrigatério; OA — obrigatdrio se aplicavel; F — facultativo, efc.); e

e Atribuicio de potencialidade de depositirio na plataforma e Switch dos registo dos relatorios e
certificagdes de inspecdo, incluindo a digitaliza¢do da respetiva documentagéo.

Lisboa, 8 de junho de 2015

Bodn Ty Buns 6L Gbhio Ml

BAKER TILLY; PG & ASSOCIADOS, SROC, S.A.
Representada por Paulo Jorge Duarte Gil Galvdo André




